
​Allegato F​

​Acceptable Use Policy (AUP)​

​Definizioni​

​●​ ​AUP​ ​(Acceptable​ ​Use​ ​Policy)​​:​ ​insieme​ ​di​ ​regole​ ​che​ ​disciplinano​ ​gli​ ​usi​ ​consentiti/vietati​
​delle Piattaforme e dei Servizi.​

​●​ ​Benchmarking​ ​pubblico​​:​ ​pubblicazione/comunicazione​ ​esterna​ ​di​ ​test​ ​comparativi​ ​sulle​
​Piattaforme senza consenso del Fornitore.​

​●​ ​Burst​ ​(API)​​:​ ​picco​ ​temporaneo​ ​di​ ​richieste​ ​oltre​ ​il​ ​rate​ ​medio;​​può​​essere​​consentito​​entro​
​soglie documentate.​

​●​ ​Crawling/Scraping​​:​ ​automazioni​ ​che​ ​estraggono​ ​o​ ​navigano​ ​sistematicamente​
​contenuti/interfacce, aggirando l’uso normale.​

​●​ ​Decompilazione​​:​ ​ricostruzione​ ​del​ ​codice​ ​sorgente​ ​a​ ​partire​ ​dal​ ​codice​ ​eseguibile​ ​o​
​bytecode.​

​●​ ​DoS/DDoS​​:​ ​attacchi​ ​(singoli​ ​o​ ​distribuiti)​ ​volti​ ​a​ ​rendere​ ​indisponibili​ ​servizi​ ​saturando​
​risorse.​

​●​ ​Duty​ ​to​ ​Mitigate​​:​ ​obbligo​ ​di​ ​cooperare​ ​per​ ​ridurre​ ​gli​ ​impatti​ ​di​ ​un​ ​disservizio​ ​o​ ​di​ ​una​
​violazione contrattuale.​

​●​ ​Enforcement​ ​(AUP)​​:​ ​misure​​applicative​​in​​caso​​di​​violazione​​(avvisi,​​limitazioni,​​sospensioni,​
​risoluzione).​

​●​ ​Export​ ​control​ ​/​ ​Sanzioni​​:​ ​norme​ ​che​ ​vietano/limitano​ ​l’uso​ ​del​ ​servizio​ ​da​ ​o​ ​verso​
​soggetti/Paesi sanzionati.​

​●​ ​Fair​ ​Use​ ​(API)​​:​ ​utilizzo​ ​conforme​ ​a​ ​limiti,​ ​scopi​ ​e​ ​carichi​ ​ragionevoli​ ​indicati​ ​in​
​documentazione/contratto.​

​TimeFlow S.r.l. – Società Benefit​
​Sede legale: Via 95° Reggimento Fanteria, 9 – 73100 Lecce (LE)​

​Sede operativa: Via Giuseppe Piazzi, 2–4 – 20129 Milano​
​P.IVA: 05085600756 – REA LE 341123​



​●​ ​Malware​​: software o codice malevolo volto a danneggiare o compromettere sistemi/dati.​

​●​ ​MFA​ ​(Multi-Factor​ ​Authentication)​​:​ ​autenticazione​ ​basata​ ​su​ ​almeno​ ​due​ ​fattori​
​indipendenti (es. password + OTP).​

​●​ ​PCI​ ​DSS​​:​ ​standard​ ​di​ ​sicurezza​ ​per​ ​dati​ ​di​ ​pagamento​ ​delle​ ​carte;​​l’uso​​del​​Servizio​​per​​tali​
​dati richiede accordi/misure specifiche.​

​●​ ​Phishing/Spam​​:​ ​messaggi​ ​ingannevoli​ ​o​ ​invii​ ​massivi​ ​non​ ​richiesti​ ​tramite​ ​canali​ ​integrati​
​(e-mail/SMS).​

​●​ ​Rate Limit​​: soglia di richieste per unità di tempo​​applicata alle API/servizi.​

​●​ ​Reverse​ ​Engineering​​:​ ​analisi​ ​tecnica​ ​finalizzata​ ​a​ ​ricostruire​ ​il​ ​funzionamento​ ​interno​
​dell’applicazione o dei componenti.​

​●​ ​RPA​ ​(Robotic​ ​Process​ ​Automation)​​:​ ​software​​che​​emula​​azioni​​utente​​su​​UI/API;​​consentito​
​solo se conforme a licenze/limiti.​

​●​ ​Scope​ ​(API)​​:​ ​insieme​ ​dei​ ​permessi​ ​assegnati​ ​a​ ​un​ ​token/chiave​ ​che​ ​delimita​ ​le​ ​operazioni​
​consentite.​

​●​ ​Service​ ​Bureau​​:​ ​utilizzo​ ​del​ ​Servizio​ ​per​ ​erogare​ ​a​ ​terzi​ ​(non​ ​Utenti​ ​Autorizzati)​ ​servizi​
​equivalenti in conto terzi.​

​●​ ​Stress/Load​ ​Test​​:​ ​test​ ​che​ ​generano​ ​carichi​ ​elevati​ ​o​ ​scansioni​ ​di​ ​sicurezza;​ ​ammessi​ ​solo​
​previa autorizzazione scritta e in finestre concordate.​

​●​ ​Takedown​​: rimozione/disabilitazione di contenuti illeciti​​o lesivi.​

​●​ ​Throttling​​:​ ​limitazione​ ​dinamica​ ​delle​ ​richieste​ ​per​ ​proteggere​ ​stabilità​ ​e​ ​sicurezza​ ​del​
​servizio.​

​●​ ​Token​ ​/​ ​API​ ​Key​​:​ ​credenziale​ ​tecnica​ ​emessa​ ​da​ ​TimeFlow​ ​per​ ​autenticare​ ​chiamate​ ​API,​
​soggetta a rotazione e agli scope.​

​●​ ​Utenti​ ​Autorizzati​​:​ ​persone​ ​fisiche​ ​identificate​ ​dalla​ ​Committente,​ ​legittimate​ ​all’accesso​
​secondo profili/limiti d’uso vigenti.​
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​1. Scopo e ambito​

​1.1​ ​Finalità.​ ​La​​presente​​AUP​​definisce​​le​​regole​​di​​uso​​consentito​​delle​​Piattaforme​​WMP/VMP​​e​​dei​
​relativi Servizi.​

​1.2​ ​Coerenza​ ​contrattuale.​ ​La​​AUP​​si​​coordina​​con​​l’MSA​​(in​​particolare​​§§​​2,​​7,​​8,​​9,​​14,​​15,​​17,​​18),​​con​
​lo​ ​SLA​ ​–​ ​Allegato​ ​C​ ​(ad​ ​es.​ ​§2​ ​Misurazione,​ ​§3​ ​Target/crediti,​ ​§4​ ​Claim,​ ​§5​ ​Manutenzioni,​ ​§6​
​Esclusioni, §7 Gestione incidenti) e con l’Allegato D (TOMs & BC/DR).​

​2. Usi consentiti e responsabilità della Committente​

​2.1​ ​Soggetti​ ​autorizzati.​ ​Accesso​ ​riservato​ ​agli​ ​Utenti​ ​Autorizzati​ ​e​ ​ad​ ​eventuali​ ​Account​ ​Tecnici​
​previsti​ ​in​ ​Ordine​ ​o​ ​documentazione​ ​tecnica​ ​(cfr.​ ​MSA​ ​§2.2​ ​e​ ​Definizioni);​ ​credenziali​ ​personali​ ​e​
​non condivisibili (cfr. MSA §7).​

​2.2​ ​Scopi​ ​leciti​ ​e​ ​interni.​ ​Uso​ ​per​ ​scopi​ ​interni​ ​di​ ​business​ ​della​ ​Committente,​ ​nei​ ​limiti​ ​d’uso​
​dell’Ordine (utenti, profili/record, moduli, ambienti) e nel rispetto di legge (cfr. MSA §§ 2.1–2.4, 7).​

​2.3​ ​Requisiti​ ​tecnici​ ​e​ ​identity.​ ​La​ ​Committente​ ​mantiene​ ​browser/endpoint​ ​supportati​ ​e,​ ​ove​
​abilitato, gestisce correttamente il proprio IdP/SSO (cfr. MSA §3.2 e §4.4).​

​2.4​ ​Diligenza​ ​sugli​ ​accessi.​ ​Provisioning/de-provisioning​ ​tempestivo,​​MFA​​ove​​previsto,​​custodia​​di​
​credenziali/API key e notifica tempestiva di abusi/sospetti (cfr. MSA §7).​

​3. Usi vietati (principali)​

​Fermo restando MSA §2.5 (Divieti), sono vietati:​

​a)​ ​Illeciti/abusi:​ ​attività​ ​contra​ ​legem,​ ​frodi,​ ​spam,​ ​phishing,​ ​invio​ ​massivo​ ​non​ ​richiesto​ ​tramite​
​canali​ ​e-mail/SMS​ ​integrati;​ ​aggiramento​ ​di​ ​controlli​ ​tecnici;​ ​uso​ ​in​ ​violazione​ ​di​ ​sanzioni/export​
​control (cfr. MSA §2.9 e §7).​

​b)​ ​Sicurezza:​ ​introduzione​​di​​malware,​​exploit,​​tentativi​​di​​intrusione​​o​​test​​sicurezza/scan/pen-test​
​senza consenso scritto e finestra concordata (cfr. MSA §2.5 e Allegato D §3).​

​c)​ ​Automazioni​ ​non​ ​consentite:​ ​scraping/crawling,​ ​RPA​ ​o​ ​bot​ ​che​ ​simulino​ ​utenti​ ​per​ ​aggirare​
​licenze o Rate Limit/Burst; stress/load test non concordati (cfr. MSA §2.4–2.5, Allegato D §3.5).​

​d)​ ​Risorse​ ​e​ ​stabilità:​ ​attività​ ​che​ ​saturano​ ​intenzionalmente​ ​risorse​ ​(es.​ ​mining,​​DoS/DDoS)​​o​​che​
​eludano il throttling (cfr. MSA §2.4, SLA §6).​
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​e)​ ​IP​ ​e​ ​benchmark:​ ​reverse​ ​engineering,​​decompilazione,​​benchmarking​​pubblico​​non​​autorizzato,​
​sublicenza,​ ​service​ ​bureau​ ​o​ ​messa​ ​a​ ​disposizione​ ​a​ ​terzi​ ​diversi​​dagli​​Utenti​​Autorizzati​​(cfr.​​MSA​
​§2.5 e §15).​

​f)​ ​Dati​ ​e​ ​contenuti:​ ​caricamento​​di​​categorie​​particolari/giudiziarie​​salvo​​deroga​​espressa​​(cfr.​​MSA​
​§8 e DPA/Informativa WMP); contenuti illeciti o lesivi di diritti di terzi.​

​g)​ ​Sandbox/UAT:​ ​uso​ ​di​ ​dati​ ​reali​ ​negli​ ​ambienti​ ​non​ ​produttivi,​ ​salvo​ ​accordo​ ​scritto​ ​e​ ​misure​
​aggiuntive (cfr. MSA §2.8 e Allegato D §2.6).​

​4. API, integrazioni e fair use​

​4.1​ ​Credenziali​ ​e​ ​scope.​ ​L’uso​​delle​​API​​richiede​​chiavi/token​​rilasciati​​da​​TimeFlow​​e​​il​​rispetto​​degli​
​scope e della documentazione tecnica.​

​4.2​ ​Rate​ ​limit​ ​e​ ​burst.​ ​Si​ ​applicano​ ​i​ ​Rate​ ​Limit​ ​(ed​ ​eventuale​ ​Burst)​ ​documentati;​ ​TimeFlow​ ​può​
​applicare throttling o blocchi mirati in caso di superi non occasionali (cfr. MSA §2.4, Allegato D §3.5).​

​4.3​ ​Test​ ​e​ ​carichi.​ ​Stress/load​​test,​​scansioni​​o​​attività​​che​​possano​​impattare​​disponibilità/sicurezza​
​sono​ ​consentiti​ ​solo​​previa​​autorizzazione​​scritta,​​con​​perimetro​​e​​finestra​​condivisi​​(cfr.​​MSA​​§2.5,​
​SLA §5).​

​4.4​ ​Terze​ ​parti.​ ​Integrazioni​ ​verso​ ​sistemi/servizi​ ​della​ ​Committente​ ​richiedono​ ​licenze/quote​ ​e​
​idonee​ ​misure​ ​di​ ​sicurezza​ ​a​ ​cura​ ​della​ ​Committente;​​i​ ​relativi​​disservizi​​rientrano​​nelle​​Esclusioni​
​(cfr. SLA §6).​

​5. Dati e contenuti​

​5.1​ ​Liceità​ ​e​ ​minimizzazione.​ ​La​ ​Committente​ ​garantisce​ ​basi​​giuridiche​​e​​liceità​​dei​​dati​​immessi​​e​
​adotta principi di minimizzazione; resta responsabile degli export/copie locali (cfr. MSA §§ 7 e 8).​

​5.2​ ​Categorie​ ​vietate/limitate.​ ​Vietate​ ​le​ ​categorie​ ​particolari/giudiziarie​ ​salvo​ ​deroga​ ​espressa;​
​vietato​ ​caricare​ ​dati​ ​soggetti​ ​a​ ​standard​ ​settoriali​ ​(es.​ ​PCI-DSS,​ ​sanitari)​ ​senza​ ​accordo​ ​scritto​ ​e​
​misure specifiche (cfr. MSA §8).​

​5.3​​Takedown.​​TimeFlow​​può​​rimuovere/disabilitare​​contenuti​​illeciti​​o​​lesivi​​ai​​sensi​​dell’MSA​​e​​della​
​legge applicabile.​

​6. Monitoraggio, enforcement e rimedi​

​TimeFlow S.r.l. – Società Benefit​
​Sede legale: Via 95° Reggimento Fanteria, 9 – 73100 Lecce (LE)​

​Sede operativa: Via Giuseppe Piazzi, 2–4 – 20129 Milano​
​P.IVA: 05085600756 – REA LE 341123​



​6.1​ ​Metriche​ ​e​ ​log.​ ​TimeFlow​ ​può​ ​raccogliere​ ​metriche​ ​d’uso​ ​e​ ​log​ ​per​ ​erogazione,​ ​sicurezza,​
​miglioramento e verifica conformità (cfr. MSA §2.6, Allegato D §2.5).​

​6.2 Escalation e misure.​​In caso di violazioni o rischi​​per integrità/sicurezza:​

​(i)​ ​avviso​​e​​richiesta​​di​​correzione;​​(ii)​​throttling​​o​​limitazioni​​mirate;​​(iii)​​sospensione​​parziale/totale​
​ai sensi di MSA §§ 2.7, 14.1;​​(iv)​​eventuale risoluzione​​per grave inadempimento (cfr. MSA §6.5).​

​6.3​ ​SLA​ ​ed​ ​esclusioni.​ ​Tempi/impatti​ ​riconducibili​ ​a​​violazioni​​della​​AUP​​rientrano​​nelle​​Esclusioni​
​SLA​ ​(cfr.​ ​SLA​ ​§6)​ ​e​ ​non​ ​generano​ ​Service​ ​Credits​ ​(cfr.​ ​SLA​ ​§3–4).​ ​Durante​​sospensioni,​​TimeFlow​
​può offrire accesso in sola lettura/export ove compatibile (cfr. MSA §2.7).​

​6.4​ ​Duty​ ​to​ ​mitigate.​ ​Le​ ​Parti​ ​cooperano​ ​per​ ​mitigare​​impatti​​e​​ripristinare​​la​​conformità​​(cfr.​​MSA​
​§12.8).​

​7. Segnalazioni, canali e aggiornamenti​

​7.1​ ​Segnalazioni​ ​abusi​ ​o​ ​vulnerabilità.​ ​La​ ​Committente​ ​segnala​ ​abusi/sicurezza​ ​tramite​ ​i​ ​canali​
​operativi​​indicati​​in​​Ordine​​e​​richiamati​​nello​​SLA​​§9.​​Eventuali​​incidenti​​con​​dati​​personali​​seguono​
​MSA §8.5 (notifica senza ingiustificato ritardo ed entro 72 ore dalla conoscenza).​

​7.2​ ​Aggiornamenti​​AUP.​​TimeFlow​​può​​aggiornare​​la​​presente​​AUP​​ai​​sensi​​di​​MSA​​§§​​18.3–18.4​​(senza​
​peggioramento​ ​sostanziale;​ ​variazioni​ ​materiali​ ​previo​​accordo;​​adeguamenti​​legali),​ ​con​​preavviso​
​secondo MSA §17. Le modifiche non hanno effetto retroattivo su fatti già avvenuti.​

​7.3​​Sopravvivenza.​​Le​​clausole​​su​​enforcement,​​responsabilità,​​comunicazioni​​e​​ordine​​di​​precedenza​
​sopravvivono nei limiti necessari (cfr. MSA §§ 12, 13, 17–19).​

​8.  Ordine di precedenza e aggiornamenti​
​8.1​ ​Precedenza​ ​documenti:​ ​Ordine/Order​​Form​​→​​MSA​​→​​SLA​​(Allegato​​C)​​→​​Allegato​​D​​→​​AUP​​(cfr.​
​MSA §18.4). Le violazioni della AUP possono attivare sospensioni ai sensi di MSA §§ 2.7 e 14.1.​

​8.2​ ​Aggiornamenti​ ​TOMs.​ ​TimeFlow​ ​può​ ​aggiornare​ ​il​ ​presente​ ​Allegato​ ​nei​ ​limiti​ ​di​ ​MSA​ ​§18.3​
​(nessun​ ​peggioramento​​sostanziale,​​preavviso​​30​​giorni);​​variazioni​​materiali​​richiedono​​accordo​​ai​
​sensi di MSA §18.4. Le modifiche non hanno effetto retroattivo.​

​Ultima modifica: 18/11/2025 – Versione AUP -2025-11-18​
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