
​Allegato G​

​Elenco fornitori esterni e regole di notifica/opposizione​

​1. Scopo e ambito​

​1.1​ ​VMP​ ​(TimeFlow​ ​Responsabile).​ ​Questo​​Allegato​​disciplina​​l’elenco​​dei​​sub-responsabili​​impiegati​
​da​ ​TimeFlow​ ​per​ ​la​ ​Vendor​ ​Management​ ​Platform​ ​(VMP)​ ​e​ ​le​ ​regole​ ​di​ ​variazione/opposizione​ ​ai​
​sensi del DPA – Allegato B e dell’art. 28 GDPR.​

​1.2​ ​Localizzazione​ ​e​ ​trasferimenti.​ ​Per​​ciascun​​soggetto​​sono​​indicati:​​luogo​​del​​trattamento​​(UE/SEE​
​o​​extra-SEE),​​base​​di​​trasferimento​​(es.​​SCC),​​categorie​​di​​dati​​e​​misure​​principali​​(rinvio​​all’Allegato​
​D – TOMs & BC/DR).​

​2. Elenco fornitori​
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​#​ ​Soggetto​ ​Servizio/Funzione​ ​Categorie dati​ ​Luogo​
​trattamento​

​Base​
​trasferimento​

​Note sicurezza​
​(TOMs)​

​1​ ​Amazon​
​Web​
​Services​
​(AWS)​

​Cloud provider​
​principale: compute​
​(EC2), container​
​(ECS/EKS), DB​
​(RDS), storage (S3),​
​networking​

​Dati​
​applicativi,​
​metadati, log​
​tecnici​

​UE/SEE​ ​n/a (nessun​
​trasferimento​
​extra-SEE nel​
​setup corrente)​

​ISO​
​27001/27017/2701​
​8, SOC 1-2-3, ISO​
​22301; cifratura​
​at-rest/in-transit;​
​EU Cloud CoC;​
​SLA per-servizio.​

​2​ ​OVHcloud​ ​Cloud provider​
​europeo secondario;​
​ambienti isolati UE;​
​backup storage​

​Dati applicativi​
​(backup), log​
​tecnici non​
​produttivi​

​UE/SEE​ ​n/a​ ​ISO​
​27001/27017/2701​
​8; SecNumCloud​
​(FR);​
​qualificazione​
​AgID; cifratura​
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​backup; test​
​restore periodici.​

​3​ ​Cloudflare​
​(EU)​

​CDN, WAF, DNS,​
​protezione DDoS​

​Dati di transito,​
​log tecnici​

​UE/SEE​ ​n/a (nessun​
​trasferimento​
​extra-SEE nel​
​setup corrente)​

​ISO 27001, ISO​
​27701, SOC 2​
​Type II; regole​
​WAF OWASP +​
​custom; DNS ad​
​alta disponibilità.​

​4​ ​Sendinblue​
​(Brevo)​

​E-mail transazionali​
​(notifiche, inviti,​
​alert)​

​Dati di​
​contatto,​
​metadati invio​

​UE/SEE​ ​n/a​ ​ISO 27001; DPA​
​firmato; misure​
​anti-spam​
​(DKIM/DMARC);​
​nessun​
​trasferimento​
​extra-SEE.​

​5​ ​Twilio​
​(Programma​
​ble SMS)​

​Gateway SMS per​
​OTP/verifiche/notific​
​he urgenti​

​Numeri di​
​telefono,​
​contenuti​
​brevi OTP​

​UE/SEE +​
​Paesi di​
​terminazione​
​(routing​
​SMS)​

​DPF/SCC/BCR (a​
​seconda dei​
​flussi)​

​SOC 2; DPA con​
​SCC; uso limitato​
​a casi espliciti;​
​possibilità di​
​migrazione a​
​provider SMS​
​UE.​

​6​ ​Matomo​
​(self-hosted)​

​Analytics​
​GDPR-compliant​
​on-prem/UE​

​Dati di utilizzo​
​anonimizzati/p​
​seudonimizzati​

​UE/SEE​ ​n/a​ ​Hosting UE; no​
​cookie di terze​
​parti;​
​configurazione​
​privacy by​
​design.​

​7​ ​Sentry (EU​
​instance)​

​Error tracking e​
​performance​

​Log errori​
​anonimizzati/t​
​ecnici​

​UE/SEE​ ​n/a​ ​Accesso​
​least-privilege;​
​retention​
​limitata;​
​mascheratura PII.​



​(La​ ​tabella​ ​completa​ ​è​ ​mantenuta​ ​da​ ​TimeFlow​ ​e​ ​può​ ​essere​ ​resa​ ​disponibile​ ​anche​ ​via​ ​URL​
​comunicato in Ordine/onboarding.)​

​3. Regole di variazione fornitori​

​3.1​ ​Preavviso​ ​standard.​ ​TimeFlow​​notifica​​per​​iscritto​​nuove​​attivazioni/sostituzioni​​di​​fornitori​​che​
​trattano​​o​​possono​​accedere​​ai​​Dati​​della​​Committente​​con​​preavviso​​di​​30​​giorni​​(cfr.​​MSA​​§15).​​La​
​notifica​​indica:​​servizio​​erogato,​​categorie​​di​​dati,​ ​localizzazione,​​base​​di​​trasferimento​​extra-SEE​​(se​
​applicabile) e misure principali.​

​3.2​ ​Opposizione.​ ​La​​Committente​​può​​opporsi​​motivatamente​​entro​​30​​giorni​​se​​la​​variazione​​incide​
​materialmente​ ​su​ ​sicurezza/compliance​ ​(es.​ ​nuovo​ ​trasferimento​ ​extra-SEE​ ​senza​ ​adeguate​
​basi/misure).​ ​Le​ ​Parti​ ​cooperano​ ​per​ ​mitigazioni​ ​(fornitore​ ​alternativo,​ ​misure​ ​supplementari,​
​segregazione).​ ​Se​ ​non​ ​praticabile,​ ​la​ ​Committente​ ​può​ ​risolvere​ ​senza​ ​penali​ ​il​ ​solo​ ​Servizio​
​impattato con rimborso pro-quota (cfr. MSA §15 e DPA – Allegato B).​

​3.3​ ​Aggiornamento​ ​del​ ​registro.​ ​TimeFlow​ ​aggiorna​ ​il​ ​presente​ ​Allegato​ ​e​ ​il​ ​registro​ ​online​ ​dei​
​fornitori​​in​​coerenza​​con​​MSA​​§18.3​​(preavviso​​30​​giorni,​​nessun​​peggioramento​​sostanziale,​​nessuna​
​retroattività).​

​3.4​ ​Emergenze.​ ​Per​ ​sostituzioni​ ​urgenti​ ​connesse​ ​a​ ​sicurezza/continuità,​ ​TimeFlow​ ​può​​procedere​
​con notifica tempestiva e fornire i dettagli entro 5 giorni lavorativi (cfr. MSA §15).​

​4. Flow-down e audit​

​4.1​ ​Flow-down.​ ​TimeFlow​ ​impone​ ​ai​ ​subfornitori​ ​obblighi​ ​equivalenti​ ​su​ ​riservatezza​ ​(MSA​ ​§13),​
​sicurezza​​(Allegato​​D),​​privacy​​(MSA​​§8​​e​​DPA​​–​​Allegato​​B)​​e​​audit​​(MSA​​§9.4),​​garantendo​​accesso​
​limitato al need-to-know (cfr. MSA §15).​

​4.2​ ​Audit/attestazioni.​​Su​​richiesta​​ragionevole,​​TimeFlow​​fornisce​​attestazioni/certificazioni​​o​​report​
​sintetici​ ​relativi​ ​ai​​fornitori​​critici,​ ​nel​​rispetto​​della​​riservatezza​​e​​delle​​limitazioni​​di​​sicurezza​​(cfr.​
​MSA §9.4 e MSA §8 per i profili privacy).​

​5. Aggiornamenti e prevalenze​

​5.1​ ​Aggiornamenti.​ ​TimeFlow​​può​​aggiornare​​il​​presente​​Allegato​​ai​​sensi​​di​​MSA​​§§18.3–18.4​​(nessun​
​peggioramento sostanziale; variazioni materiali previo accordo; adeguamenti legali).​

​5.2​ ​Ordine​ ​di​ ​precedenza.​ ​Si​ ​applica​ ​l’ordine​ ​di​ ​MSA​ ​§18.4:​ ​Ordine/Order​ ​Form​ ​→​ ​MSA​ ​→​
​Policy/Allegati. Per i profili privacy della VMP prevale il DPA – Allegato B.​
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​5.3​ ​Trasferimenti​ ​extra-SEE.​ ​Restano​​ferme​​le​​regole​​di​​MSA​​§8.3​​(trasferimenti​​ex​​Capo​​V​​GDPR,​​SCC​
​e misure supplementari) e del DPA (mappe di flusso/basi di trasferimento).​
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